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  کی نیو یارک کے مکینوں کو اپنے نجی ڈیٹا کی حفاظت کے لیے اقدامات کرنے کی تاکید HOCHULگورنر 
  

ہفتۂ رازداریٔ کوائف کے دوران نیو یارک کے مکینوں کو اپنی ذاتی معلومات پر آن لائن سمجھوتہ کرنے کے خلاف  
 تعلیم دینے اور خود کو محفوظ رکھنے کی ترغیب دی گئی  

  
ریاست کا پہلا چیف پرائیویسی آفیسر شعور بیدار کرنے کے لیے ریاستی ایجنسیوں کے ساتھ شراکت دار؛ ذاتی  

 ف کی خلاف ورزیوں کے خلاف حفاظت  کوائ
  
  

نے آج اعلان کیا ہے کہ نیو یارک کے مکین اپنے ذاتی کوائف پر آن لائن سمجھوتہ کرنے   Kathy Hochulگورنر 
سے خود کو بچانے کے لیے اقدامات کر سکتے ہیں۔ ہفتۂ رازداریٔ کوائف منا کر، ریاستی دفتر برائے انفارمیشن  

لیے تکنیک کو فروغ دیا ہے  ٹیکنالوجی سروسز نے دیگر ریاستی ایجنسیوں کے ساتھ مل کر نجی ڈیٹا کی حفاظت کے 
جس میں دھوکہ دہی کی سکیموں کے بارے میں شعور بیدار کرنا، مضبوط پاس ورڈ استعمال کرنا، اور سوشل میڈیا پر  

 اشتراک کردہ معلومات کے ساتھ زیادہ احتیاط کا مظاہرہ کرنا شامل ہے۔ 
  

وں کا شکار ہو جاتے ہیں کیونکہ وہ اپنے  "اکثر اوقات نیو یارک کے لوگ آن لائن مجرم نے کہا، Hochulگورنر 
ذاتی کوائف کی حفاظت کے لیے درکار بنیادی اقدامات نہیں کرتے۔ ہفتۂ رازداریٔ کوائف کے دوران، ہم ان سکیموں 
کے بارے میں زیادہ سے زیادہ بیداری پیدا کر رہے ہیں اور نیو یارک کے تمام مکینوں پر زور دے رہے ہیں کہ وہ 

 ذاتی معلومات کی حفاظت کریں تاکہ بےایمان افراد کا نشانہ بننے سے بچ سکیں"۔  اپنی اور اپنی
  

جنوری سے شروع ہونے والے ہفتۂ رازداریٔ کوائف کا مقصد افراد اور تنظیموں میں آن لائن رازداری کے متعلق  22
رنے کے بارے میں تعلیم دینا اور  بیداری پھیلانا ہے۔ مقصد عوام کو اپنی ذاتی معلومات کا آن لائن بحفاظت انتظام ک

کاروباری اداروں اور دیگر تنظیموں کو اپنے صارفین کے ڈیٹا کا احترام کرنے کی اہمیت کو سمجھنے میں مدد دینا  
 ہے۔ 

  
اس سال، ریاست نیو یارک کو نیشنل سائبر سیکیوریٹی الائنس نے ڈیٹا پرائیویسی چیمپیئن نامزد کیا ہے، بلا منافع کام  
کرنے والی ایک تنظیم جو سائبر سیکیورٹی، رازداری، تعلیم اور آگاہی کو فروغ دیتی ہے۔ یہ نامزدگی اس اصول کی 

کہ ذاتی معلومات کے باضمیر محافظ ہونا تمام تنظیموں کی  حمایت کرنے کے لیے ریاست کے عزم کا اعتراف ہے 
 مشترکہ ذمہ داری ہے۔  

  
میں ریاستی سرمایہ کاری میں توسیع کا   سائبر سیکیورٹی اقدامات نے اپنے سالانہ ریاستی خطاب میں Hochulگورنر 

  یادی ڈھانچے کو مزید محفوظ اور تحفظ فراہم کرے گا۔اعلان بھی کیا تھا، جو نیو یارک کے اہم بن
  

( کے چیف انفارمیشن آفیسر  Information Technology Services, ITSانفارمیشن ٹیکنالوجی سروسز )
Angelo "Tony" Riddick ،گورنر  نے کہا"Hochul   کی قیادت میں، ریاست نیو یارک ذاتی معلومات کی

حفاظت کرنا اور نیو یارک کے مکینوں کو ڈیٹا چوروں کا شکار ہونے سے روکنے کے لیے سائبر رسک کو کم  
کرنے کے اقدامات کے بارے میں تعلیم دینا جاری رکھے ہوئے ہے۔ پہلے سے بھی زیادہ مربوط دنیا میں چونکہ  
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ت کا استعمال جاری رکھے ہوئے ہے، قومی ہفتۂ رازداریٔ کوائف ہمیں ان مؤثر اقدامات کی یاد  افرادی قوت بعیدی آلا
 دلاتا ہے جو ہمیں اپنی معلومات کی حفاظت اور سائبر کرائم کے خلاف چوکس رہنے کے لیے لازماً اٹھانے چاہئیں"۔  

  
نے  Hochulکے طور پر، گورنر  ڈیٹا کی ممکنہ خلاف ورزیوں سے بچاؤ کی ریاست گیر کوششوں کے ایک جزو

Michele Jones   کو ریاستی دفتر برائے انفارمیشن ٹیکنالوجی سروسز میں پہلی مرتبہ چیف پرائیویسی آفیسر کے
طور پر کام کرنے کے لیے مقرر کیا ہے۔ وہ ڈیجیٹل سروس کی پیشکشوں اور ڈیٹا کی رازداری کے نئے قوانین و 

ارک کے مکینوں کے ذاتی اور خفیہ ڈیٹا کی حفاظت کے لیے ریاست کی حکمت  ضوابط میں اضافے کے درمیان نیو ی
 عملی کو آگے بڑھانے کے لیے ذمہ دار ہیں۔ 

  
ITS  کی چیف پرائیویسی آفیسرMichele Jones ،میں ڈیٹا کی رازداری کے بارے میں نیو یارک کی   نے کہا"

پرُجوش ہوں کیونکہ ریاست رازداری کے نئے اور  کوششوں کی رہنمائی اور ہم آہنگی کے موقع کے بارے میں بہت
ابھرتے ہوئے معیارات سے نمٹتی ہے۔ ہفتۂ رازداریٔ کوائف اور ہر روز کے دوران، میں نیو یارک کے تمام شہریوں  

کو اپنی ذاتی آن لائن حفاظت سے خبردار رہنے اور ہمارے بہترین طریقوں اور تجاویز پر عمل کرنے کی ترغیب دینا  
 کھوں گی"۔ جاری ر 

  
آن لائن سرگرمی ڈیٹا کے وسیع سلسلے تیار کرتی ہے۔ ویب سائٹیں، ایپس، اور سروسز رویے، دلچسپیوں اور 

خریداریوں کے ساتھ ساتھ دیگر حساس ڈیٹا جیسے کہ سوشل سیکیورٹی اور ڈرائیور کے لائسنس نمبرز یا صحت سے 
  متعلق معلومات جمع کرتی ہیں۔

  
ت کرنے میں ناکامی ان معلومات کو بے نقاب چھوڑ سکتی ہے اور اس کے غلط ہاتھوں میں  مناسب حفاظتی اقداما

جانے کا امکان بڑھ سکتا ہے۔ نیو یارک کے مکین اپنی حساس ذاتی معلومات کو اس طرح نجی اور محفوظ رکھ  
 سکتے ہیں:  

  
نامعلوم ای   ار رہنا۔ذاتی معلومات طلب کرنے والی نامعلوم ای میلوں اور ٹیلی فون کالوں سے ہوشی •

میل یا ٹیلی فون کال کے جواب میں کبھی بھی ذاتی معلومات، جیسا کہ اپنا سوشل سیکیورٹی نمبر،  
اگر ای میل یا کال کسی ایسی کمپنی کی جانب سے ہونے کی دعویدار ہے جس کے ساتھ  نہ بتائیں۔ 

 آپ کاروبار کرتے ہیں، تو رابطے کے جائز ہونے کی تصدیق کے لیے پہلے اسے کال کریں۔ 

اپنے آلات اور ایپلیکیشنز بشمول موبائل آلات کے لیے خودکار اپ ڈیٹس کو  آلات کو اپ ڈیٹ رکھنا۔ •
ت میں موجود حفاظتی سہولیات استعمال کریں، جیسے کہ پاس کوڈ، اور ایسے فعال کریں۔ آلا

پروگرام جو ڈیٹا کو مرموز کرتے ہیں اور آلے کے گم یا چوری ہونے کی صورت میں مواد کو دور 
 سے ختم کرتے ہیں۔  

  ہو سکتا ہے عوامی وائرلیس ہاٹ سپاٹ محفوظ نہ ہوں وائی فائی ہاٹ سپاٹ کے ساتھ محتاط رہنا۔ •
اور ممکنہ طور پر دوسروں کو آن لائن سرگرمی پر نظر ڈالنے کی اجازت دے سکتے ہیں، خاص  

یقینی بنائیں کہ آپ کی ویب سائٹ سے آپ کا رابطہ محفوظ ہے،   -طور پر اگر یہ غیر مرموز ہے 
 اور اضافی تحفظ کے لیے ورچوئل پرائیویٹ نیٹ ورک استعمال کریں۔  

آپ جس ڈیٹا کو جمع کرنے کی   ردہ ذاتی ڈیٹا کو محدود کرنا۔موبائل ایپس کی جانب سے جمع ک •
اجازت دیتے ہیں اسے کم سے کم مطلوبہ تک محدود رکھیں، جیسے کہ مقام کی خدمات کو "صرف  
ایپ استعمال کرتے وقت" تک محدود کرکے اور ای میل جیسی ذاتی معلومات کو کسی تیسرے فریق  

ڈاؤن لوڈ کرنے سے پہلے ایپ کی رازداری کی پالیسیوں  کے ساتھ تبادلہ کرنے کی اجازت نہ دینا۔
 پر غور کریں۔ 

تاریخ پیدائش، ٹیلی فون نمبر،   سوشل میڈیا پر اشتراک کردہ معلومات کے بارے میں محتاط رہنا۔ •
گھر کے پتے، یا ایسی تصاویر پوسٹ کرنے سے گریز کریں جو ملازمت یا مشاغل کی نشاندہی  

کرتی ہوں۔ یہ معلومات اکثر پاس ورڈز کو دوبارہ ترتیب دینے کے لیے استعمال ہونے والے حفاظتی  
مات تک رسائی کے خواہشمند سوالات کے جوابات ظاہر کر سکتی ہیں اور اکاؤنٹس اور ذاتی معلو

 دھوکے بازوں کی جانب سے اسے استعمال کیا جا سکتا ہے۔  



ہر اکاؤنٹ کے لیے مختلف پیچیدہ پاس ورڈز رکھیں۔ متعدد مختصر   مضبوط پاس ورڈ استعمال کرنا۔ •
الفاظ پر مشتمل خفیہ کلمات پر غور کریں جنہیں یاد رکھنا آسان ہے لیکن کمپیوٹر کے لیے اندازہ  

سٹیپل!"۔ پاس ورڈ مینیجر استعمال کرنے پر غور -بیٹری -ا مشکل ہے، جیسے "صحیح گھوڑالگان
 کریں جو پاس ورڈ بنانے اور محفوظ طریقے سے ذخیرہ کرنے میں مدد کر سکے۔ 

ایسے جوابات والے حفاظتی سوالات   حفاظتی سوالات کے اندازہ لگانے میں مشکل جوابات بنانا۔ •
یا یا انٹرنیٹ پر تلاش کرکے اندازہ نہ لگایا جا سکتا ہو اور نہ ہی یہ  منتخب کریں جن کا سوشل میڈ 

 مل سکتے ہوں۔ 

پاس ورڈ اور دوسرا عنصر، جیسے اکاؤنٹس تک رسائی کے لیے ملٹی فیکٹر تصدیق کا استعمال۔  •
 کہ آپ کے فون پر موجود کسی ایپ کا کوڈ، آپ کے اکاؤنٹ کو ہیک کرنا بہت مشکل بنا دیتا ہے۔  

نامعلوم ای میلیں بھیجنے والوں کی جانب سے بھیجے   کی سکیموں سے آگاہ ہونا۔ معلومات چرانے •
گئے روابط پر کلک نہ کریں، نہ فائلیں ڈاؤن لوڈ کریں، نہ ہی ای میل کے ساتھ منسلک فائلیں 

  کھولیں۔ منسلکہ کو صرف اس وقت کھولیں جب وہ متوقع ہوں، اور ان کے مندرجات معلوم ہوں۔

  
کی ہدایت پر رازداری اور سائبر سیکیورٹی   Hochulو یارک گورنر "نینے کہا،  Colin Ahernچیف سائبر آفیسر 

فراہم کردہ سفارشات نیو یارک کے مکینوں کو ان کے نجی ڈیٹا کی حفاظت میں مدد  میں قائدانہ کردار ادا کر رہی ہے۔ 
  دے سکتی ہیں"۔

  
"جدید خفیہ کاری، فائر   نے کہا، Amanda Hillerریاستی شعبہ برائے ٹیکسیشن اینڈ فنانس کی قائم مقام کمشنر  

رتے ہوئے، ریاست نیو یارک کا محکمۂ  وال، مداخلت کا پتہ لگانے کے نظام اور دیگر حفاظتی اقدامات استعمال ک
ٹیکس خفیہ ڈیٹا اور اپنے نظام کی سالمیت کی حفاظت کرتا ہے، لیکن یہ بہت اہم ہے کہ نیو یارک کے تمام مکین سائبر  

  مجرموں سے اپنی حساس ذاتی معلومات کو بچانے میں مدد کے لیے اوپر دی گئی ہدایات پر عمل کریں"۔
  

"جبکہ ہم ڈیٹا کی رازداری کا   نے کہا، Adrienne A. Harrisلی خدمات کی سپرنٹنڈنٹ ریاستی محکمہ برائے ما
دن منا رہے ہیں، ہم پر لازم ہے کہ آج کے باہم مربوط، ڈیجیٹل معاشرے میں اپنی ذاتی اور مالی معلومات کی حفاظت  

 Department of Financialکے لیے چوکس رہنے کی اہمیت کو یاد رکھیں۔ محکمہ برائے مالی خدمات )
Services, DFS  سائبر سیکیورٹی کی ضروریات اور مالیاتی شعبے کے لیے بہترین طریقوں میں سائبر رسک )

کے خلاف اپنے دفاع کو مضبوط بنانے اور ریگولیٹڈ اداروں کے لیے ڈیٹا کی حفاظت کے لیے قوم کی رہنمائی جاری 
  رکھے گا"۔

  
"ہم سب ہر روز اپنی   نے کہا، Jackie Brayنسی خدمات کی کمشنر ڈویژن برائے وطن کی سلامتی اور ایمرج

ٹیکنالوجی پر بہت زیادہ بھروسہ کرتے ہیں اور کسی بدنیتی پر مبنی عمل کی وجہ سے اکاؤنٹس تک رسائی کھو دینا یا  
معلومات کو سائبر   ذاتی ڈیٹا کا چوری ہونا انتہائی خلل ڈالنے والا ہو سکتا ہے۔ چند آسان اقدامات کر کے، ہم اپنی نجی 

کرائمز کے خطرے سے دوچار ہونے سے روک سکتے ہیں۔ مختلف مضبوط پاس ورڈ رکھنے کے لیے معمولی  
پریشانی اٹھانا اس ذہنی سکون کے مقابلے میں کچھ بھی نہیں ہے کہ آپ اپنے اکاؤنٹس کو محفوظ رکھنے کے لیے جو 

   کچھ کر سکتے ہیں وہ آپ نے کیا ہے"۔
 

"صارفین ہر سال سب سے بنیادی اشیاء اور خدمات   نے کہا، Robert J. Rodriguezسیکریٹری آف سٹیٹ 
خریدنے کے لیے ڈیجیٹل مارکیٹ پلیس کا زیادہ سے زیادہ استعمال کر رہے ہیں۔ یہ یاد رکھنا ضروری ہے کہ آن لائن  

اپنے فائدے کے لیے پیسے اور آپ خریداری کی سہولت سائبر مجرموں کے موروثی خطرے کے ساتھ آتی ہے جو 
کی شناخت چوری کرنے کے لیے آن لائن چھپے ہوتے ہیں۔ آج ہم نیو یارک کے مکینوں کو ان کی آن لائن رازداری  

کی حفاظت کرنے کی یاد دلاتے ہوئے کوائف کی رازداری کا دن مناتے ہیں۔ حتیٰ کہ چھوٹے سے اقدامات، جیسے بار  
ائبر مجرموں اور شناخت کی چوری کو ناکام بنانے میں چوکس رہنے کے لیے ایک طویل  بار پاس ورڈ کی تبدیلیاں، س

 راستہ طے کرتے ہیں"۔ 
  

  ہفتۂ رازداریٔ کوائف کے متعلق 

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3DOPqw3Uqe0Jo&data=05%7C01%7CViktoryia.Baum%40otda.ny.gov%7C3506fa455dc14779bbeb08dafb060fb3%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638098300711156459%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=q9ekoG0OtP9Nk4dgwyknyN8PjKmN5bBxvg9hWfvHZM0%3D&reserved=0


میں یورپ   2008امریکہ اور کینیڈا میں کوائف کی رازداری کے دن کے طور پر جنوری سنہ  ہفتۂ رازداریٔ کوائف
کو  1981جنوری   28ڈیٹا کے تحفظ کا دن میں ڈیٹا کے تحفظ کے دن کی تقریب کی توسیع کے طور پر شروع ہوا۔ 

پر دستخط کرنے کی یاد مناتا ہے، جو رازداری اور ڈیٹا کے تحفظ سے متعلق پہلا قانونی طور پر پابند   108کنونشن 
  بین الاقوامی معاہدہ ہے۔
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